
金融機関を中心に
多数の導入実績！

※オプション

http://sc.ha-sys.co.jp/axmxUCM.html

特権ID運用管理ソリューション

非常に強い権限を持つ特権ID。しかし、その影響力の大きさにも関わらずセキュリティ

管理システムに組み込まれていないケースがあります。

AccessMatrixTM UCMは、特権IDパスワードの申請/承認をWeb上のワークフロー

で実現します。申請/承認の履歴はすべてログとして保存され、監査レポートとして

提供。多種多様なシステムの特権IDのパスワードを一元的に管理する

ことによって、セキュリティと利便性を格段に向上

させます。

■ AccessMatrixTM UCMの特長

煩雑な特権ID煩雑な特権IDの
管理にお困りでは管理にお困りでは
ありませんありませんか？

エージェントレスであるため管理対象と
なるサーバへの影響が全く無く、短期間
での導入が可能です。

■サーバヘの影響ゼロ

特権IDの返却時、または申請された利用
期間が過ぎると、パスワードを自動的に
変更します。

■自動パスワード変更機能

承認された特権IDを使った自動接続制御
を行うことが可能。パスワードをユーザに
知らせない運用が可能です。

■自動ログイン機能※

一部の特権IDから始めるスモールスタート
が可能。コスト効率に優れ、管理対象IDの
追加も短期間で行えます。

■スモールスタートでコストを抑える

管理対象IDの特性に応じて、IDごとに
利用者、承認者、管理者等を設定できます。
また、多段階承認の設定も可能です。

■細やかな権限付与が可能

特権IDによるオペレーションを動画で記録
することが可能です。マウスの動きやGUI
の遷移まで視覚的に確認できます。

■特権IDの操作を動画で記録※
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特権IDの返却が完了したら、パスワードの
自動リセットを行います。
自動生成されるパスワードポリシーは
細かく設定可能です。

STEP6パスワード自動リセット
利用が終了したら払い出された特権ID
を返却します。利用を延長したい場合は
延長利用申請を行うことが可能です。

STEP5返却と利用延長申請
特権ID情報を表示する代わりに、接続
先サーバへ自動ログインさせることが
可能です。この時利用者がパスワードを
知ることはありません(オプション)。

STEP4接続先への自動ログイン

AccessMatrixTM UCM

Webアプリケーションで提供される申請/承認ワークフローによって、
特権IDのパスワードをセキュアに管理します。

OS/DB/各種アプリ/
ディレクトリサービス 等

セキュリティ管理者

監査担当者

❼監査レポート
❸利用承認

❷利用申請

❹特権IDパスワードの発行

❻自動パスワード変更※

❺特権IDによる
　アクセス❶セキュリティ

　ポリシーの
　設定・管理

各システムの利用者

承認者

※手動によるパスワード変更も可能

■ 特権ID管理フロー
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Webワークフローにログインすると、現在
申請できる特権IDが一覧で表示されます。
使用したい特権ID、申請理由を選択後、
申請ボタンをクリックします。

STEP1申請
同様に承認者もWebワークフローにログ
インします。
申請内容を確認後、承認また却下ボタン
をクリックします。

STEP2承認
承認されると利用申請していた特権ID
情報(ユーザID/パスワード)が表示され
ます。利用者はこれを使って目的の業務
を行います。

特権ID情報の確認

10822989(01)
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